SEI/PMC - 19148079 - Contrato https://sei.campinas.sp.gov.br/sei/controlador.php?acao=documento _i...

INFORMATICA DE MUNICIPI0S ASSOCIADOS

INFORMATICA DE MUNICIPIOS ASSOCIADOS
Avenida Benedito de Campos, n° 853 - Bairro Jardim do Trevo - CEP 13030-100 - Campinas - SP

Inf. Mun. Assoc./IMA-DP/IMA-DP-GJ/IMA-DP-GJ-NJPI/IMA-DP-GJ-NJPI-ATJ
CONTRATO

Campinas, 10 de junho de 2026.

CONTRATO N° 014/2026
PREGAO ELETRONICO N° 006/2026
PROCESSO LICITATORIO N° 006/2026
PROTOCOLO SEI IMA.2026.00000281-11

Contratante: INFORMATICA DE MUNICIPIOS ASSOCIADOS S/A — IMA, com sede na Avenida
Benedito de Campos, n° 853, bairro Jardim do Trevo, Campinas-SP, CEP: 13030-100, inscrita no CNPJ
sob n°. 48.197.859/0001-69, neste ato representada na forma do seu Estatuto Social.

Contratada: NTSEC SOLUCOES EM TELEINFORMATICA LTDA. com sede na SCN Quadra 05 -
Bloco A - N° 50 - Torre Norte Sala 617 - Edificio Brasilia Shopping, CEP 70715-900, bairro Asa Norte,
Cidade de Brasilia, Estado Distrito Federal, devidamente inscrita no Cadastro Nacional de Pessoa Juridica
- CNPJ n° 09.137.728/0001-34, neste ato representada na forma do seu contrato social.

As partes acima qualificadas ajustam e convencionam as obrigagcdes € compromissos reciprocos que
assumem, em consondncia com a Lei Federal n® 13.303/2016 e suas altera¢des e tudo mais que consta do
processo administrativo em epigrafe.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Contratacdo de empresa especializada para prestagdo de servigos de renovagao de licengas, garantia
de funcionamento e suporte técnico de Solucdao de Alta Disponibilidade de Next Generation Firewall
Check Point - Account ID 8324362, contemplando todas as funcionalidades ja instaladas em cluster
de 2 (dois) appliances modelo 26000, com gerenciamento centralizado e integrado, por 12 (doze)
meses, conforme condic¢des, quantidades e exigéncias estabelecidas neste instrumento.

1.2. Sintese dos itens, quantidades e unidades

Lote | Item Descricao do Produto Quantidade | Unidade

Renovacao de licengas, garantia de funcionamento e suporte
I 1 |técnico de Solugio de Alta Disponibilidade de Next 12 Meés
Generation Firewall Check Point - Account ID 8324362,
contemplando todas as funcionalidades j& instaladas em
cluster de 2 (dois) appliances modelo 26000, com
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‘ ‘ ‘ gerenciamento centralizado e integrado, por 12 (doze) meses.

CLAUSULA SEGUNDA - DAS ESPECIFICACOES TECNICAS DO SERVICO

2.1. A solucao instalada possui os seguintes parametros base:

. o . Componentes
Item | Descricao Quantidade (Part Number)

1 Solugdo de Alta Disponibilidade de Next Generation Firewall, CPAP-SG26XXX-
com Gerenciamento Centralizado e Integrado, garantia de 2 PLUS-INV
funcionamento, atualizacdo de assinaturas de protecdo e
suporte técnico local e remoto, 24x7. 4 CPAC-2-100/25F

4 CPAC-2-40F-C

2 CPAC-4-1F-C

6 CPAC-4-10F-C

8 CPAC-TR-10LR-C

8 CPAC-TR-IT-C
CPAC-

2 RAM32GB-26000

4 CPAC-TR-1LX-C

16 CPAC-TR-10SR-C

2 CPAC-TR-100LR
CPAC-TR-40LR-

3 QSFP-10KM
CPAC-TR-40SR-

3 QSFP-300M

2 CPAC-TR-100SR

2 UPG-CPAP-
SG26000-PLUS-
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SNBT
2 CPSB-VS-25
2 CPSB-MOB-U

CPSB-NGTP-26000-
2 PLUS-1Y

1 CPSM-NGSM25

CPSM-NGSM25-

1 EVNT
CPCES-CO-
2 PREMIUM.1000

2.1. A CONTRATADA, parceira autorizada pelo fabricante, com base na descri¢ao da solugdo atualmente
instalada, acima fornecida, no Account ID (registro da solu¢do no fabricante) nimero 8324362 e nas
caracteristicas técnicas minimas abaixo descritas, deverd fornecer as licencas para a continuidade do
funcionamento da Solugdo de Alta Disponibilidade de Next Generation Firewall Check Point,
contemplando todas as funcionalidades ja instaladas em cluster de 2 (dois) appliances modelo 26000, com
gerenciamento centralizado e integrado, por 12 (doze) meses.

2.1.1. A CONTRATADA devera garantir que toda a solugdo atualmente implantada permaneca em
perfeito funcionamento, com o licenciamento ativo e valido até o término do contrato, além de prover
suporte técnico e garantia para solugdo de problemas de hardware e software.

2.1.2. Caracteristicas de capacidade por equipamento (para cada appliance fisico):

2.1.2.1. Cada equipamento fisico deve suportar, no minimo, taxa de transferéncia (throughput) de 21 Gbit/
s (vinte e um gigabits por segundo) de trafego multiprotocolo em ambiente de producdo com as
funcionalidades de firewall, preven¢do de ameagas (IPS e antivirus) e controle de aplicagdes habilitadas
simultaneamente e com todas as assinaturas, listas e métodos de controle de acesso e de detecgdo e
prevencao de ameagas atualizados e ativados, sem prejuizo na performance do equipamento;

2.1.2.1.1. Entende-se por “trafego multiprotocolo em ambiente de produgdo” a informacao apresentada na
documentacao técnica (datasheet) do fabricante como throughput de mundo/ambiente real/corporativo, ou
documentacdo que contenha mensurag¢do por organizacao/empresa reconhecida por ser especialista nesse
tipo de andlise e disponibilizada oficialmente no sitio ou datasheet do fabricante e que também contenha a
informagao de throughput de mundo/ambiente real/corporativo.

2.1.2.2. Deve suportar, no minimo, 6.000.000 (seis milhdes) de sessdes TCP concorrentes.

2.1.2.3. O equipamento deve suportar, no minimo, 250.000 (duzentas e cinquenta mil) novas sessoes TCP
por segundo.

2.1.3. Funcionalidades basicas por equipamento (para cada appliance fisico):

2.1.3.1. Deve suportar os protocolos [Pv4 e IPv6.
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2.1.3.2. Deve suportar VLAN’s no padrao 802.1q.

2.1.3.3. Deve suportar agregacao de links.

2.1.3.4. Deve suportar flow control no padrao 802.3x.

2.1.3.5. Deve suportar os protocolos DHCP e DHCPv6.

2.1.3.6. Deve suportar o protocolo NTP.

2.1.3.7. Deve suportar as funcionalidades de roteamento estatico e dinamico, em IPv4 e IPv6.
2.1.3.8. Deve suportar os protocolos RIP, OSPF v2, OSPF v3 e BGP v4.

2.1.3.9. Deve suportar os protocolos IGMP v2, IGMP v3 e PIM-SM.

2.1.3.10. Deve suportar os protocolos SNMP v2c e SNMP v3.

2.1.3.11. Deve possuir MIB prépria contemplando, no minimo, indicadores de estado do hardware e de
performance do equipamento.

2.1.3.12. Deve suportar policy based routing (PBR), possibilitando politicas de roteamento condicionado
ao endereco IP de origem, endereco IP de destino e porta de comunicagao.

2.1.3.13. Deve suportar o funcionamento nos modos sniffer (para inspecao de trafego gerado por uma
porta de rede espelhada), layer-2, layer-3 e suas combinacdes.

2.1.3.14. Deve permitir o acesso ao equipamento via CLI (console), SSH e interface web HTTPS.
2.1.3.15. Deve possuir funcionalidade de backup/restore de sua configuracao e politicas de seguranca.
2.1.3.16. Deve permitir o agendamento automatico dos backups.

2.1.3.17. Deve armazenar os backups localmente, ou na solugdo de gerenciamento centralizado, € permitir
que sejam transferidos para equipamentos externos por meio dos protocolos FTP e SCP.

2.1.3.18. Deve criptografar e autenticar a comunicagdo com a solug@o de gerenciamento centralizado.
2.1.4. Funcionalidades de identificacao de usuarios por equipamento (para cada appliance fisico):

2.1.4.1. Deve promover a integragdo com servigos de diretorio LDAP e Active Directory, baseados em
caracteres da lingua portuguesa, para a identificagdao, autenticagdo, autorizagcdo e registro de eventos de
acessos ou ameagas.

2.1.4.2. Deve identificar de forma transparente os usuarios autenticados por meio de servi¢o de diretorio
Microsoft Active Directory, e de servidores RADIUS Microsoft Network Policy Server e Aruba ClearPass
Policy Manager.

2.1.4.3. Nao sera permitida a utilizagdo de agentes instalados nos servidores LDAP, Active Directory,
RADIUS, Kerberos e proxies internos, € nem nos equipamentos dos usudrios.

2.1.4.4. Nao sera permitida a interceptagao ou espelhamento do trafego destinado aos servidores LDAP,
Active Directory, RADIUS, Kerberos e proxies internos.

2.1.4.5. Sera permitido que a solucdo de gerenciamento centralizado possua um “appliance virtual”
especifico para atendimento as necessidades de identificagcao e autenticacao de usuarios.
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2.1.4.6. Deve possuir portal de autenticacdo (captive portal) para a identificacdo e autenticagdo de
usudrios nao registrados ou ndo reconhecidos por meio dos servigos indicados no item 2.1.4.2.

2.1.4.7. O portal de autenticacdo deve ser capaz de identificar e autenticar usudrios cadastrados em servigo
de diretério LDAP e Active Directory.

2.1.4.8. Deve permitir a criagdo de politicas de seguranga baseadas em usudrios e grupos de usudrios
pertencentes a um diretério LDAP ou ao Active Directory.

2.1.4.9. Deve registrar a identificagdo do usuario em todos os logs de eventos de acesso ou de ameacas
gerados pelo equipamento.

2.1.4.10. Deve registrar os eventos dos usuarios em tempo real, sem a utilizacdo de processos em lote
(batches) ou processos de correlagdo apods a ocorréncia do evento em questao.

2.1.4.11. Deve estar licenciado e permitir a identificagdo e autenticagdo de, pelo menos, 10.000 (dez mil)
usuarios simultaneos.

2.1.5. Funcionalidades de firewall por equipamento (para cada appliance fisico):
2.1.5.1. Nao deve possuir restricdes quanto ao numero de maquinas ou usuarios protegidos.

2.1.5.2. Deve suportar a implementa¢do tanto em modo transparente (layer-2) quanto em modo gateway
(layer-3).

2.1.5.3. Deve suportar statefull inspection de trafego IPv4 e IPvo6.

2.1.5.4. Deve suportar controle de acesso para pelo menos 150 servigos e protocolos pré-definidos.
2.1.5.5. Deve suportar os protocolos H.323, SIP, SCCP e MGCP.

2.1.5.6. Deve suportar os protocolos MMS, RTCP, RTMP, RTSP e RTP.

2.1.5.7. Deve implementar mecanismo de conversdo de endere¢cos NAT (Network Address Translation),
de forma a possibilitar a realizagdo de NAT estatico (1-1), dinamico (N-1), NAT pool (N-N) ¢ NAT
condicional (possibilitando que um endereco tenha mais de um NAT dependendo da origem, destino ou
porta).

2.1.5.8. Deve suportar NAT64.

2.1.5.9. Deve permitir o registro de eventos de NAT com as informag¢des de endereco interno, endereco
publico, data e hora do evento, portas de origem e destino.

2.1.5.10. Deve implementar mecanismo de protecao contra ataques de falsificagdo de enderegos IP (anti-
spoofing), tanto para IPv4 quanto para IPvo6.

2.1.5.11. Deve implementar mecanismo de captura de pacotes.

2.1.5.12. Deve identificar os usuarios para qualquer protocolo ou aplicacao baseada em TCP/UDP/ICMP,
na forma do item 2.1.4.

2.1.5.13. Deve suportar a utilizacdo simultanea de politicas de seguranga em IPv4 e IPv6.

2.1.5.14. Deve suportar a implementacao de politicas de seguranga baseadas em: portas, protocolos,
usuarios, grupos de usudrios, enderecos IP, redes CIDR/VLSM, horario ou periodo de tempo, e suas
combinacoes.
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2.1.5.15. Deve aplicar novas politicas de seguranga sem provocar indisponibilidade de servigo ou
descontinuidade das conexdes ativas.

2.1.5.16. Deve possibilitar o registro dos fluxos de dados relativos a cada sessdo, armazenando: enderegos
IP de origem e destino dos pacotes, tradu¢cdes NAT, portas e protocolos de origem e destino, usuario
identificado, numero sequencial dos pacotes TCP e UDP, status dos flags "ACK", "SYN" e "FIN", acdo
sobre o pacote (permitido ou negado).

2.1.6. Funcionalidades de geolocalizacio por equipamento (para cada appliance fisico):

2.1.6.1. Deve identificar os paises de origem e destino de todas as conexdes estabelecidas através do
equipamento.

2.1.6.2. Deve suportar a atualizacdo automatica das listas de geolocalizacao.
2.1.6.3. Deve aplicar as atualizagdes sem perda das conexdes ativas.
2.1.6.4. Deve armazenar as listas de geolocalizagdo no proprio equipamento.

2.1.6.5. Deve permitir a criagdo de politicas de seguranca baseadas em geolocaliza¢do, permitindo o
bloqueio de trafego com origem ou destino a determinado pais ou grupo de paises.

2.1.6.6. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos de acessos e
ameagas.

2.1.7. Funcionalidades de controle de acesso a Internet por equipamento (para cada appliance
fisico):

2.1.7.1. Deve prover o controle e protecao de acesso a Internet por meio do reconhecimento de aplicagdes,
independente de porta e protocolo, e da classificacdo de URLs.

2.1.7.2. Deve ser capaz de identificar aplicagdes, independentemente das portas e protocolos, bem como
das técnicas de evasao utilizadas.

2.1.7.3. Deve ser capaz de identificar se as aplicag¢des estdo utilizando sua porta default.

2.1.7.4. Deve ser capaz de identificar aplicagdes encapsuladas dentro de protocolos, como HTTP e
HTTPS.

2.1.7.5. Deve ser capaz de identificar aplicagdes criptografadas usando SSL.

2.1.7.6. Deve ser capaz de identificar um minimo de 2.000 (duas mil) aplicacdes, incluindo, mas ndo se
limitando a: peer-to-peer, streaming e download de audio, streaming e download de video, update de
software, instant messaging, redes sociais, proxies, anonymizers, acesso e controle remoto, VOIP e email.

2.1.7.7. Deve ser capaz de identificar, no minimo, as seguintes aplicacdes: Youtube, Livestream, Skype,
Viber, WhatsApp, Snapchat, Facebook, Facebook Messenger, Tinder, Instagram, Twitter, Linkedin,
Dropbox, Google Drive, One Drive, Bittorrent, Logmein, Teamviewer, MS-RDP, VNC, Ultrasurf, TOR,
Webex.

2.1.7.8. Deve permitir a criagdo de assinaturas para identificagdo de aplicagdes proprietarias do
CONTRATANTE, sem a necessidade de ag¢ao ou intervengao do fabricante.

2.1.7.9. Deve suportar a atualizagdo automatica da base de assinaturas utilizada na identificacdo das
aplicacdes.
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2.1.7.10. Deve aplicar as atualizacdes sem perda das conexdes ativas.

2.1.7.11. Deve ser capaz de armazenar a base de assinaturas no proprio equipamento.

2.1.7.12. Deve classificar as aplicagdes em categorias, tecnologia e fator de risco.

2.1.7.13. Deve identificar os usuarios que estdo utilizando as aplicagdes, na forma do item 2.1.4.
2.1.7.14. Deve permitir o bloqueio de aplicagdes que nao estejam utilizando suas portas default.

2.1.7.15. Deve suportar a implementac¢do de politicas de seguranca baseadas em: aplicagdes, categorias de
aplicacgoes, fator de risco, enderego IP de origem ou destino, rede CIDR/VLSM de origem ou destino,
usudrio ou grupo de usudrios, hordrio ou periodo de tempo, e suas combinagoes.

2.1.7.16. Deve permitir a utilizacdo ou bloqueio individualizado das aplica¢des, como BitTorrent e
Youtube, para determinados usuarios ou grupos de usuarios.

2.1.7.17. Deve permitir registrar todos os fluxos autorizados/bloqueados das aplicacdes, incluindo o
usuario identificado.

2.1.7.18. Deve alertar o usuario quando uma aplicacdo for bloqueada.

2.1.7.19. Deve permitir o controle de uso de banda de download ou upload utilizada pelas aplicagdes
(traffic shaping) baseado em: enderego IP ou rede CIDR/VLSM de origem ou destino, usuario ou grupo
de usuarios, horario ou periodo de tempo, e suas combinagdes.

2.1.7.20. Deve ser capaz de efetuar a classificagao de contetido de paginas web em HTTP e HTTPS,
baseado em listas de categorias.

2.1.7.21. Deve possuir no minimo 60 categorias de URLs, incluindo, mas nao se limitando, as seguintes
categorias ou suas semelhantes: adult, chat, drugs, gambling, games, hacking, hate speech, remote
proxies, social networks, streaming media, violence, weapons.

2.1.7.22. Deve permitir sobrescrever as categorias de uma URL que se considere indevidamente
classificada.

2.1.7.23. Deve permitir a criagdo de categorias customizadas.

2.1.7.24. Deve permitir a inclusdo de URLs customizadas nas categorias ja existentes ou previamente
customizadas.

2.1.7.25. Deve suportar a atualiza¢do automatica das listas de categorias.
2.1.7.26. Deve aplicar as atualizacdes sem perda das conexdes ativas.
2.1.7.27. Deve armazenar as listas de categoria no proprio equipamento.

2.1.7.28. Deve identificar os usudrios que estdo acessando as paginas web, na forma do item 2.1.4.,
inclusive os usuarios autenticados pelo portal de autenticagao (captive portal).

2.1.7.29. Deve suportar a implementacao de politicas de seguranga baseadas em: URLs, categorias de
URLs, fator de risco, endereco IP de origem ou destino, rede CIDR/VLSM de origem ou destino, usuario
ou grupo de usuarios, horario ou periodo de tempo, € suas combinagoes.

2.1.7.30. Deve alertar o usuario quando uma URL for bloqueada, por meio de pagina de bloqueio que
possa ser customizada no proprio equipamento, € que informe, no minimo, o motivo do bloqueio ¢ a
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categoria na qual a URL foi classificada.

2.1.7.31. Deve permitir o bloqueio e continuacdo (possibilitando que o usudrio acesse um site
potencialmente bloqueado, informando o mesmo na tela de bloqueio e possibilitando a utilizacdo de um
botao "Continuar" para possibilitar o usudrio continuar acessando o site).

2.1.7.32. Deve permitir registrar todos os acessos autorizados e bloqueados as paginas web, incluindo sua
classificag@o e o usudrio identificado.

2.1.8. Funcionalidades de prevencio de ameacas por equipamento (para cada appliance fisico):

2.1.8.1. Deve possuir, no minimo, funcionalidades de IPS, Antivirus, Anti-Bot, Anti-Malware e Anti-
Spyware.

2.1.8.2. Deve possuir, no minimo, os seguintes mecanismos de detec¢do: assinaturas de vulnerabilidades e
exploits, assinaturas de ataques, validagdo de protocolos, deteccdo de anomalias, IP defragmentation,
remontagem de pacotes TCP, deteccao baseada em comportamento, nivel de severidade do ataque e nivel
de confianga de deteccdo do ataque.

2.1.8.3. Deve possuir prote¢ao contra ataques de negacao de servico DoS.
2.1.8.4. Deve possuir assinaturas para bloqueio de ataques “buffer overflow”.

2.1.8.5. Deve possuir mecanismo automatico de captura de pacotes de eventos de IPS, para fins de
troubleshooting e analise forense.

2.1.8.6. Deve ser capaz de inspecionar trafego criptografado usando SSL.

2.1.8.7. Deve ser capaz de inspecionar integralmente todos os pacotes de dados, independentemente de
seus tamanhos, sem prejuizo na performance do equipamento, atingindo, no minimo, as métricas
indicadas no item 2.1.2.

2.1.8.8. Deve possuir referéncia cruzada da base de assinaturas de detec¢ao com os identificadores CVE
(Common Vulnerabilities and Exposures).

2.1.8.9. Deve possibilitar a criacao de assinaturas customizadas.
2.1.8.10. Deve identificar os usuarios relacionados aos eventos de IPS, na forma do item 2.1.4.

2.1.8.11. Deve permitir a criagdo de politicas de seguranca que alertem, sem bloquear, sobre a ocorréncia
de um determinado ataque, com origem/destino em determinado endereco IP/rede CIDR.

2.1.8.12. Deve permitir a criacdo de politicas de seguranga que bloqueiem um determinado ataque por
meio de uma agao de DROP/RESET, com origem/destino em determinado endereco IP/rede CIDR.

2.1.8.13. Deve permitir a criacdo de excegdes/exclusdes de inspe¢do de uma determinada assinatura ou
grupo de assinaturas, com origem/destino em determinado endereco IP/rede CIDR.

2.1.8.14. Deve permitir registrar todos os eventos de IPS, incluindo o usudrio identificado.
2.1.8.11. Deve identificar e bloquear a comunicagdo com botnets.
2.1.8.16. Deve bloquear malwares e spywares.

2.1.8.17. Deve inspecionar e bloquear virus nos seguintes tipos de trafego, no minimo: HTTP, HTTPS e
SMTP.
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2.1.8.18. Deve suportar protegdo contra virus em conteutdo HTML e javascript, software espido (spyware)
€ worms.

2.1.8.19. Deve suportar a inspec¢ao de virus em arquivos comprimidos utilizando o algoritmo deflate (zip,
gzip, etc.).

2.1.8.20. Devera suportar bloqueio de download de pelo menos 45 tipos de arquivos.
2.1.8.21. Deve suportar a atualizagdo automatica das bases de assinaturas.

2.1.8.22. Deve aplicar as atualizagdes de assinaturas sem reboot do equipamento € nem perda das
conexdes ativas.

2.1.8.23. Deve identificar os usuarios relacionados aos eventos de bloqueio, na forma do item 2.1.4.

2.1.8.24. Deve permitir a criagdo de politicas de seguranga que alertem, sem bloquear, sobre a ocorréncia
de uma determinada ameaga, com origem/destino em determinado enderego IP/rede CIDR.

2.1.8.25. Deve permitir a criacdo de politicas de seguranga que bloqueiem uma determinada ameaca, com
origem/destino em determinado endereco IP/rede CIDR.

2.1.8.26. Suportar notificagdes e alertas via email, SNMP traps e log de pacotes.
2.1.9. Caracteristicas de QoS por equipamento (para cada appliance fisico):

2.1.9.1. Deve permitir o controle de politicas de uso com base nas aplicagdes: permitir, negar, agendar,
inspecionar e controlar o uso da largura de banda que utilizam cada aplicacao ou usuério.

2.1.9.2. Deve suportar a cria¢do de politicas de controle de uso de largura de banda baseadas em: porta ou
protocolo, endereco IP de origem ou destino, usuario ou grupo de usuarios e aplicagdes (por exemplo,
Youtube e WhatsApp).

2.1.9.3. Deve suportar a priorizagao em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP
e MGCP.

2.1.9.4. Deve permitir o monitoramento do uso que as aplica¢des fazem por bytes, sessdes e por usudrio.
2.1.10. Caracteristicas de inspecao SSL por equipamento (para cada appliance fisico):

2.1.10.1. Deve identificar, decriptografar e analisar o trafego SSL tanto em conexdes de entrada (Inbound)
quanto de saida (Outbound).

2.1.10.2. Deve permitir a decriptografia da 4rea util do pacote de dados (payload) para fins de controle de
acesso a Internet e protegdo contra ameacas.

2.1.10.3. Deve permitir a diferenciacdo de conexdes pessoais (Bancos, Shopping, etc.) e conexdes nao
pessoais por meio de classificagdo automatica.

2.1.11. Caracteristicas de VPN por equipamento (para cada appliance fisico):
2.1.11.1. Deve disponibilizar licenciamento para VPN site-to-site e client-to-site.
2.1.11.2. Deve suportar, no minimo, 3.000 (trés mil) tineis VPN IPSec simultaneos.

2.1.11.3. Deve suportar, no minimo, 4.000 (quatro mil) usuarios VPN SSL.
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2.1.11.4. Deve suportar VPN site-to-site em topologia Full Meshed (todos os gateways possuem links
especificos para todos os demais gateways) e Estrela (gateways satélites se comunicam somente com um
unico gateway central).

2.1.11.5. Deve suportar criptografia 3DES, AES-128, AES-256.

2.1.11.6. Deve suportar integridade de dados com MDS5, SHA-1 e SHA- 256.
2.1.11.7. Deve suportar o protocolo IKE, fases I e II.

2.1.11.8. Deve suportar os algoritmos RSA e Diffie-Hellman groups 1, 2, 5 ¢ 14.
2.1.11.9. Deve suportar NAT-T (NAT Traversal).

2.1.11.10. Deve suportar VPN IPSec client-to-site.

2.1.11.11. Deve possuir cliente proprio para instalagdo nos dispositivos méveis dos usudrios, sem custo
adicional e sem limite do nimero de usudrios.

2.1.11.12. O cliente de VPN client-to-site deve ser compativel ou suportar o cliente nativo de pelo menos:
Windows 10, Windows 11, Apple IOS, Android, Mac OSx e Linux.

2.1.11.13. Deve suportar atribuicdo de enderego IP nos clientes remotos de VPN.
2.1.11.14. Deve suportar atribuicdo de DNS nos clientes remotos de VPN.
2.1.11.15. Deve suportar, no minimo, os protocolos de roteamento estatico e dinamico OSPF ou BGP.

2.1.11.16. O tinel VPN do cliente ao gateway (client-to-site) deve fornecer uma solugdo de autenticagao
que se integre, no minimo, com as ferramentas de Windows login.

2.1.11.17. Deve permitir criar politicas por usudrio e grupos para trafego de VPN client-to-site.

2.1.11.18. Deve suportar autoridade certificadora integrada ao gateway VPN ou a solugdo de
gerenciamento centralizado.

2.1.11.19. Deve promover a integracdo com diretoérios LDAP e Active Directory para a autenticagdo de
usuarios de VPN e regras de acesso.

2.1.11.20. Deve suportar os métodos de autenticagdo de VPN: usudrio e senha de base interna do proprio
equipamento, usuario e senha de diretério LDAP, usuario e senha do Active Directory, certificagdo digital
por meio de certificados emitidos por autoridade certificadora integrada ao equipamento ou a solucdo de
gerenciamento centralizado, certificacdo digital por meio de certificados emitidos por autoridade
certificadora integrada ao Active Directory, certificagdo digital por meio de certificados emitidos por
autoridade certificadora no padrao ICP-Brasil.

2.1.11.21. Deve suportar a integracdo com autoridades certificadoras de terceiros que possam gerar
certificados no formato PKCS#12.

2.1.11.22. Deve suportar a solicitagdo de emissdo de certificados a uma autoridade certificadora de
confianga (enrollment) via SCEP (Simple Certificate Enrollment Protocol) ou CSR (Certificate Signing
Requests).

2.1.11.23. Deve suportar a leitura e verificagdo de CRLs (certification revogation lists).

2.1.11.24. Deve permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicagdes que
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circulam dentro dos tineis de SSL.

2.1.12. Caracteristicas de alta disponibilidade da solucao:

2.1.12.1. Deve operar em alta disponibilidade (HA - High Availability) nativamente no equipamento,
permitindo uma arquitetura do tipo ativo/ativo com 2 (dois) appliances fisicos (equipamentos-membros)
com sincronismo de estados integrado. O suporte a arquitetura do tipo ativo/passivo também deve estar
disponivel.

2.1.12.2. Deve sincronizar: todas as configuragdes, sessoes TCP/IP, tabelas NAT, listas e assinaturas
utilizadas para controle de acesso a Internet e protecdo contra ameacas, tabelas FIB, associagdes de
seguranca das VPNss.

2.1.12.3. Deve monitorar a falha dos links de comunicagao.

2.1.12.4. Deve ser capaz de identificar e iniciar automaticamente um procedimento de failover sempre que
ocorrer: a falha de um dos membros do cluster ou a falha de qualquer componente ou processo critico de
um dos membros do cluster ou a falha de um dos links de comunica¢do monitorados.

2.1.12.5. Deve ser capaz de realizar os procedimentos de failover sem perda das conexdes ativas e
interrupgdes de trafego.

2.1.12.6. Deve ser capaz de implementar todas as funcionalidades de alta disponibilidade acima descritas
com os appliances (equipamentos-membros) que compdem o cluster estando dispostos proximos um do
outro, a distancia cabeada de 10 (dez) metros ou menos.

2.1.12.7. Deve ser capaz de implementar todas as funcionalidades de alta disponibilidade acima descritas
com os appliances fisicos (equipamentos-membros) que compdem o cluster estando fisicamente
instalados em ambientes geograficamente distantes, no minimo, 230 (duzentos e trinta) metros e, no
maximo, 10000 (dez mil) metros um do outro, conectados por cabos de fibra otica.

2.1.12.8. Cada appliance fisico (equipamento-membro) do cluster de alta disponibilidade deve possuir
todas as caracteristicas de capacidade descritas no item 2.1.2 e todas as demais funcionalidades previstas
neste Termo de Referéncia.

2.1.13. Caracteristicas de Gerenciamento Centralizado e Integrado:

2.1.13.1. A Solugdo de Gerenciamento Centralizado e Integrado deve ser do tipo “appliance virtual” —
solugdo de software baseada em maquina virtual, conforme os padrdes estabelecidos pelo DMTF
(Distributed Management Task Force), ou sistema operacional desenvolvido pelo proprio fabricante da
solu¢do de gerenciamento que possa ser instalado e executado em ambiente virtual — compativel com
VMware vSphere 6.0 ou superior.

2.1.13.2. Deve estar licenciada e permitir a geréncia centralizada de todos os equipamentos e contextos
virtuais que compdem a solugdo de alta disponibilidade.

2.1.13.3. Deve estar licenciada para o limite maximo de usuarios, objetos, regras de seguranca, NAT e
enderegos IP suportados pela solugao.

2.1.13.4. Deve estar licenciada e permitir a correlacio de todos os eventos gerados por todos os
equipamentos e contextos virtuais que compdem a solugdo de alta disponibilidade.

2.1.13.5. Deve permitir a criacdo e distribui¢do de politicas de seguranca de forma centralizada,
suportando organizacdo hierarquica de regras em todos os clusters.
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2.1.13.6. Deve suportar, por meio da interface grafica de gerenciamento, a criacdo e administracdo de
politicas de Next Generation Firewall, filtragem de URLs, monitoracio de logs, debugging,
troubleshooting e captura de pacotes.

2.1.13.7. Deve possuir a capacidade de definir administradores com diferentes perfis de acesso. Os perfis
de acesso devem ser, no minimo, de leitura/escrita e somente leitura.

2.1.13.8. Deve permitir, de forma granular, assinalar permissdes para os administradores criarem outros
usudrios, alterar configuracdes, ler configuracdes etc.

2.1.13.9. Deve permitir a delegacdo de fun¢des de administragao.

2.1.13.10. Deve suportar o bloqueio de alteragdes, evitando o conflito de configuragdes entre diferentes
administradores efetuando alteracdes simultaneamente.

2.1.13.11. Deve registrar em log de auditoria as acdes dos usuarios administradores.

2.1.13.12. Deve suportar a identificacao e utilizagdo de usuarios nas politicas de seguranga, na forma do
item 2.1.4.

2.1.13.13. Deve suportar agrupamento l6gico de objetos ("object grouping") para criagdo de regras.

2.1.13.14. Deve possibilitar o gerenciamento (incluindo a criagdo, alteracdo, monitoracdo e exclusio) de
objetos de rede. Devera, ainda, permitir detectar se e onde, na base de regras, estd sendo utilizado
determinado objeto de rede. Os tipos de objetos deverdo permitir especificar de forma distinta grupos e
objetos de rede e servigos, diferenciando-os e agrupando-os conforme suas caracteristicas ou descricao de
maneira a permitir o reaproveitamento dos mesmos em diferentes politicas.

2.1.13.15. Deve contabilizar a utiliza¢ao ("hit counts") ou o volume de dados trafegados correspondente a
cada regra de filtragem ("Access Control Entry") individualmente.

2.1.13.16. Deve possibilitar a especificacdo de politica por tempo, ou seja, permitir a definicdo de regras
para um determinado horério ou periodo (dia, més, ano, dia da semana e hora).

2.1.13.17. Deve permitir distribui¢cdo centralizada de pacotes de atualizagao.

2.1.13.18. Deve ser capaz de testar a conectividade dos equipamentos gerenciados.

2.1.13.19. Deve suportar configuragdo das funcionalidades de alta disponibilidade dos dispositivos fisicos.
2.1.13.20. Deve permitir localizar em quais regras um objeto esta sendo utilizado.

2.1.13.21. Deve prover funcionalidade para analise e auditoria de regras com capacidade de detectar
regras conflitantes, regras equivalentes ou um conjunto de regras que possa ser condensado em uma Unica
regra.

2.1.13.22. Deve permitir a identificacdo e exclusdo de regras e objetos que estdo aplicadas nos
dispositivos, mas nao afetam o desempenho e a seguranca da rede (regras e objetos em desuso sob o ponto
de vista lo6gico).

2.1.13.23. Deve suportar a geragdo de alertas automaticos via email, SNMP e syslog.
2.1.13.24. Deve suportar rollback de configuracdo para a ultima configuragdo salva.

2.1.13.25. Deve permitir validar as regras antes de aplica-las.
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2.1.13.26. Deve permitir a visualizagdo e comparagdo das configuragdes atuais, anteriores e antigas.
2.1.13.27. Deve permitir a exportacdo automatica e agendada de logs via SCP.

2.1.13.28. Deve informar a utiliza¢do dos recursos de CPU, memoria, armazenamento interno ¢ atividade
de rede dos equipamentos gerenciados.

2.1.13.29. Deve informar o nimero de conexdes simultaneas e de novas conexdes por segundo dos
equipamentos gerenciados.

2.1.13.30. Deve possuir relatérios de utilizagcao dos recursos por aplicagao, URLs, ameagas, etc.

2.1.13.31. Deve possuir visualizagdo sumarizada de todas as aplicagdes, ameagas e URLs que foram
identificadas e controladas pela solucao.

2.1.13.32. Deve permitir a criagdo de relatorios customizados.

2.1.13.33. Deve possibilitar a filtragem dos logs do equipamento por, no minimo: aplicagdo, enderego IP
de origem e destino, pais de origem e destino, usuario e horario.

2.1.13.34. Deve possuir relatorios com informagdes consolidadas sobre: as mais frequentes fontes de
conexoes bloqueadas com seus destinos e servigos, os mais frequentes ataques e ameagas de seguranca
detectados com suas origens e destinos, os servicos de rede mais utilizados, as aplicagdes maiores
consumidoras de banda de Internet, os usuarios maiores consumidores de banda de Internet, os sitios na
Internet mais visitados.

2.1.13.35. Deve permitir a gerag@o automatica e agendada dos relatdrios.
2.1.13.36. Deve estar licenciada para receber pelo menos 100GB (cem gigabytes) de logs diérios.
2.1.13.37. Deve permitir a utilizacdo de pelo menos 10TB (dez terabytes) de espago em disco.

2.2. A renovagdo do licenciamento da solucdo de alta disponibilidade de Next Generation Firewall Check
Point — Account ID 8324362, tem como objetivo manter a atualizacdo da solugdo de seguranca por um
periodo de 12 (doze) meses em perfeitas condigdes de operacao e de uso.

2.3. Durante o periodo contratual, devera ser assegurada a atualizacdo de versdes do sistema operacional
dos appliances, sem custo adicional.

2.4. Na renovagao de licengas deverdo ser atualizadas todas as licencas necessarias a continuidade dos
servicos atualmente em funcionamento, considerando o detalhamento fornecido neste Termo de
Referéncia e o licenciamento do Account ID 8324362, de forma definitiva até o final da vigéncia do
contrato, sem prejuizo de licengas built-in (inclusas) e perpétuas atreladas ao Account ID 8324362 e ao
conjunto da solugdo vigente.

CLAUSULA TERCEIRA — DAS OBRIGACOES DA CONTRATADA

3.1. Executar fielmente o contrato, em conformidade com as clausulas acordadas e normas estabelecidas
na Lei Federal n° 13.303/2016 e suas alteragdes.

3.2. Fornecer os produtos/servi¢os com eficiéncia e eficacia, em perfeitas condi¢des, atendendo a todas as
exigeéncias contidas no Edital e seus Anexos e na proposta apresentada pela CONTRATADA, assumindo
como exclusivamente seus, todos os riscos e as despesas decorrentes da boa e perfeita execucao do objeto.
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3.3. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
agente fiscalizador e/ou gestor do contrato, as irregularidades constantes nos produtos/servigos em que se
verificarem vicios, defeitos ou incorre¢des que estiverem em desacordo com as especificacdes e proposta
da IMA.

3.4. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como: salarios, transportes,
encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe, indenizagdes e quaisquer
outras que forem devidas aos seus empregados no desempenho da execu¢do do objeto do contrato, ficando
a IMA isenta de qualquer vinculo empregaticio com os mesmos.

3.5. Apresentar a Contratante, quando necessario, a relacdo nominal dos empregados que adentrardo ao
local de execucao do objeto.

3.6. Em havendo necessidade, aceitar os acréscimos ou supressdes nos quantitativos que se fizerem
indispensaveis, sempre nas mesmas condi¢des da proposta, na forma do preceituado no art. 81, § 1°, da
Lein® 13.303/2016.

3.7. Ressarcir os eventuais prejuizos causados a CONTRATANTE e/ou a terceiros, provocados por
ineficiéncia ou irregularidades cometidas na execugdo dos servigos contratados ou por extravio, roubo ou
furto de quaisquer bens.

3.8. Responder pelos danos de qualquer natureza que venham sofrer seus empregados e terceiros, em
razdo de acidentes ou de a¢do, ou de omissdo dolosa ou culposa, de prepostos da empresa ou de quem a
represente.

3.9. Executar os servigos e/ou fornecer os produtos dentro dos prazos estipulados pela CONTRATANTE.

3.10. Manter durante toda a vigéncia contratual as obrigagdes assumidas, bem como as condi¢des de
habilitagdo e qualificagdo exigidas no processo de contratacao.

3.11. Manter em sigilo todos os dados fornecidos pela IMA e seus prepostos. S3o consideradas como
informacdes confidenciais todos os documentos, informagdes, conhecimentos e dados, sejam eles
comerciais, técnicos ou de qualquer natureza, tangiveis ou em formato eletronico, que, no curso da
execucdo das atividades da CONTRATADA venham a ser revelados de forma proposital ou mesmo
acidental. E de exclusiva responsabilidade da CONTRATADA firmar acordo individual de manutengiio do
sigilo das informagdes com seus parceiros € empregados de modo a garantir esta questao.

3.12. A CONTRATADA se compromete a cumprir as determinagdes constantes na Lei n° 13.709 de 14 de
agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) e adotara todas as medidas razoaveis
para garantir, por si, bem como seu pessoal, colaboradores, empregados e subcontratados que utilizem os
Dados Protegidos na extensao autorizada na referida LGPD, assinando o Termo de Compromisso, Sigilo e
Confidencialidade — ANEXO IX do Edital, no momento da assinatura do Contrato.

3.13. Abster de veicular publicidade acerca do contrato, salvo se houver prévia autorizagao da IMA.

3.14. Estar ciente que os precos contidos na proposta fornecida pela CONTRATADA incluem todos os
custos e despesas, tais como custos diretos e indiretos, impostos e tributos incidentes (Federais, Estaduais
ou Municipais), taxa de administracdo, materiais, encargos sociais e trabalhistas, seguros, transporte, lucro
e outros necessarios ao cumprimento integral do Objeto, ndo cabendo a IMA recolher quaisquer impostos,
taxas ou emolumentos adicionais.

3.15. A CONTRATADA se obriga a cumprir as regras ¢ Normas Regulamentadoras relativas a Seguranca
e Medicina do Trabalho e deverd adotar todas as precaugdes adicionais que o Departamento de Seguranca
da IMA achar necessarias para a prote¢do de todos os envolvidos, de acordo com o Regulamento de
Seguranca disposto no Anexo I-D do Edital, quando aplicavel.
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3.16. A CONTRATADA deverd se comprometer a seguir as disposi¢des contidas no CODIGO DE
CONDUTA PARA FORNECEDORES DA INFORMATICA DE MUNICIPIOS ASSOCIADOS S/A —
IMA, disponivel no site  https:/transparencia.ima.sp.gov.br/governanca/codigo-de-conduta-de-
fornecedores e zelar pela aplicagdao dos principios nele estabelecidos, assinando o Termo de Compromisso
IMA — Fornecedores — ANEXO VIII do Edital, no momento da formalizacao da contratagao.

3.17. A CONTRATADA se obriga a cumprir os termos do Acordo De Nivel De Servigo - ANS (ANEXO
I-A do Edital) e em caso de descumprimento, ficard sujeita a aplicagao das penalidades cabiveis.

3.18. O preposto ou representante da CONTRATADA deverd participar da reunido de inicializacdo da
contratacao, quando convocado pela IMA.

CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATANTE

4.1. Fornecer a CONTRATADA todas as informagdes necessarias a realizagdo dos servigos ou
fornecimento dos produtos, devendo especificar os detalhes necessarios a perfeita consecucdo dos
mesmos.

4.2. Receber o objeto no prazo e condigdes estabelecidas.

4.3. Verificar minuciosamente, no prazo fixado, a conformidade dos produtos ou servicos recebidos com
as especificagdes constantes do Termo de Referéncia (Anexo I do Edital) e da proposta apresentada pela
CONTRATADA, para fins de aceitag@o e recebimento definitivo.

4.4. Efetuar o pagamento nas condi¢des e pregos ajustados.
4.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela contratada.

4.6. Rejeitar os produtos e/ou a prestacdo dos servigcos que estejam em desacordo as especificagdes
constantes no Termo de Referéncia (Anexo I do Edital).

4.7. Nomear gestor/agente fiscalizador do contrato, que sera responsavel pela fiscalizagdo e controle da
execugdo dos servigos ou fornecimento e exigira o cumprimento de todos os compromissos assumidos
pela CONTRATADA.

4.8. Notificar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades constatadas no
fornecimento dos produtos/servicos, para que sejam adotadas as medidas corretivas necessarias para
substitui¢do, reparo ou corregao.

4.9. Em caso de descumprimento dos termos do Acordo de Nivel de Servigo (Anexo I-A do Edital), o
gestor e/ou agente fiscalizador do contrato devera relacionar no processo de contratacdo, antes da emissao
da Nota Fiscal, as atividades descumpridas pela CONTRATADA, que ficara sujeita a aplicacdo das
penalidades cabiveis.

4.10. A CONTRATANTE nao respondera por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, ainda que vinculados a execugao do presente objeto, bem como por qualquer dano causado
a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

4.11. Realizar a reunido de inicializagao da contratacio com a CONTRATADA.

CLAUSULA QUINTA - DA VIGENCIA
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5.1. O contrato tera vigéncia de 12 (doze) meses a partir da data da sua publicagdo, podendo ser
prorrogado por acordo entre as partes, observadas as disposi¢oes do art. 71 da Lei Federal n® 13.303/2016
e alteragdes posteriores.

5.2. A prestagdo do servico somente podera(ao) ser iniciada(s), apos realizada a reunido de inicializagao
do contrato entre os representantes da CONTRATANTE e da CONTRATADA, quando necessario, a
critério da CONTRATANTE.

CLAUSULA SEXTA - DA GARANTIA DO SERVICO

6.1. O Suporte Técnico consiste essencialmente nos servicos de implantacdo de novos componentes da
solucao de Next Generation Firewall Check Point, instalagdo, reinstalagdo, configuragcdo, automatizacao
de tarefas, aprimoramento de desempenho, procedimentos de melhorias, diagnosticos e resolu¢do de
incidentes e problemas (troubleshooting), entre outros que sejam necessarios ao perfeito funcionamento e
gerenciamento da solucdo, atendendo as especificagdes técnicas do respectivo fabricante.

6.2. A CONTRATADA devera prestar suporte técnico para o conjunto da solugdo durante o periodo de
vigéncia contratual.

6.2.1. Em caso de falhas de hardware dos equipamentos suportados, a CONTRATADA devera
providenciar, sem custos adicionais para a IMA, a substituicao dos itens defeituosos por novos e originais,
devidamente homologados pelo fabricante;

6.2.2. A substituicao dos itens defeituosos devera ser feita por técnico especializado da CONTRATADA,
com experiéncia no manejo do hardware envolvido, que devera realizar todos os testes necessarios e
apresentar relatorio que comprove a eficacia da substituicao.

6.3. O Suporte Técnico devera ser realizado por profissionais da CONTRATADA, certificados na solugdo
Check Point e suas blades, com qualificacdo e treinamento adequados para o desenvolvimento das tarefas,
com comprovagao junto a proposta comercial de que possui em seu quadro profissionais capacitados.

6.4. O Suporte Técnico deverd ser prestado sempre que solicitado pela IMA, em regime 24x7 (vinte e
quatro horas por dia, sete dias por semana, incluindo sabados, domingos e feriados), por meio da abertura
de chamado técnico via Central de Atendimento.

6.5. A CONTRATANTE garantird o acesso fisico dos técnicos especializados habilitados e identificados
da CONTRATADA as instalagdes para execugdo dos servigos, caso sejam realizados de forma presencial.
Esses técnicos ficardo sujeitos a todas as normas internas de seguranca da IMA, inclusive aqueles
referentes a identificagdo, aos trajes, ao transito e a permanéncia em suas dependéncias.

6.6. O Suporte Técnico podera ser prestado de forma remota, excetuando-se os casos em que seja
necessaria a intervencao fisica do profissional nos equipamentos para a execugdo completa das tarefas de
suporte e garantia, ou caso nao seja possivel acessar a rede de dados da CONTRATANTE.

6.7. Caso a CONTRATADA preste os servicos de forma remota, ela devera presta-los por meio do uso de
ferramenta especifica para este fim (acesso remoto) que garanta a confidencialidade, autenticidade e
integridade no acesso, devendo ser por ela mesmo disponibilizada sem que sejam necessarias grandes
alteracdes em politicas de seguranca de rede de dados da CONTRATANTE.

6.8. Todo chamado devera conter o relato das atividades de suporte realizadas, elaborado por técnico da
CONTRATADA, devendo ser incluido na ferramenta de gerenciamento de chamados da CONTRATADA,
sendo que o término de um atendimento se dard somente se constatado por funcionario da IMA que o
problema foi efetivamente solucionado e estando a solucdo de firewall em perfeitas condi¢des de operagao
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€ Uuso.

6.9. Um chamado somente podera ser fechado apds confirmagdo expressa de funcionario da IMA via
sistema de chamados ou por e-mail, sendo vedada a confirmacdo meramente verbal.

6.10. A CONTRATADA devera ser capaz de acionar, sem intermedidrios e a qualquer tempo, o suporte
técnico do fabricante Check Point, de forma que seus funciondrios tenham acesso ao suporte técnico
especializado de nivel “Premium” ou superior, inclusive, com acesso a engenheiros do fabricante, para
que seja possivel o tratamento de situagdes em que a atuacao de suporte técnico da CONTRATADA for
insuficiente para a solugdo de problemas ou duvidas ou, ainda, mediante solicitagdo expressa da equipe
técnica da IMA.

6.11. O suporte técnico € responsabilidade tnica e exclusiva da CONTRATADA e ocorrera por conta da
CONTRATADA, sem nenhum 6nus adicional além do valor contratado, durante o periodo de vigéncia do
contrato, mesmo quando for necessario o transporte, por correio ou transportadora, de equipamentos e/ou
pecas ou ainda o translado e a estada de técnicos da CONTRATADA ou qualquer outro tipo de servigo
necessario para o cumprimento do contrato.

6.12. O suporte técnico devera ser prestado no regime 24x7 (vinte e quatro horas por dia, sete dias por
semana, incluindo sdbados, domingos e feriados), abrangendo servigos de solugdo de problemas de
hardware e software, configuragao de firewall, parametrizacdo e encaminhamento de problemas a Check
Point, bem como o acompanhamento até a solugao.

6.13. A CONTRATANTE far4d a “Abertura de Chamados Técnicos” para acionar o suporte técnico por
telefone, e-mail ou sitio da Web.

6.14. Para a operacionalizagao do item 6.13, a CONTRATADA deverd disponibilizar os nimeros de
telefone, enderecos de correio eletronico, bem como area em sitio da Web, proprio ou do fabricante,
voltados para a abertura dos chamados técnicos. Tais canais de abertura dos chamados deverdo estar
disponiveis para a CONTRATANTE a partir do primeiro dia de prestagdao do suporte técnico.

6.15. A CONTRATADA devera manter atualizados junto 8 CONTRATANTE o seu e-mail, sitio da Web e
os telefones de sua central de atendimento.

6.16. Os chamados deverdo estar disponiveis em meio eletronico para consulta do fiscal do contrato a
qualquer tempo durante a vigéncia do contrato, atendendo aos seguintes topicos:

6.16.1. Chamados Abertos no Periodo: visualizagao de todas as ocorréncias abertas no més e o status;

6.16.2. Chamados em Andamento: visualizacdo onde constam as ocorréncias que estdo sendo tratadas e o
status;

6.16.3. Chamados Fechados no Periodo: visualiza¢do de todos os chamados que foram fechados no més;

6.16.4. Historico de Chamados em 12 (doze) Meses: visualizagdo do historico de chamados que foram
abertos no periodo de 12 (doze) meses, contendo data e hora de abertura e fechamento e o status de cada
um dos chamados.

6.17. Caso os equipamentos da CONTRATANTE sejam descontinuados na linha de fabricacdo do
fabricante durante a vigéncia do contrato de Suporte Técnico, a CONTRATADA deverd continuar a
prestar o servigo de garantia e suporte técnico até o fim da vigéncia contratual.

6.18. Caso julgue necessario, a CONTRATANTE podera solicitar a CONTRATADA a execugdo ou o
acompanhamento de instalacdo e configuracdo da atualiza¢do disponibilizada pelo fabricante. Para esse
caso, a CONTRATADA deverd apresentar, num prazo de 5 (cinco) dias uteis apos a solicitagao,
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planejamento de atualizacdo que devera ser aprovado pela CONTRATANTE;

6.18.1. O planejamento de atualizagdo devera conter: descricdo de todos os procedimentos a serem
realizados, cronograma de execu¢do, e plano de reversdo a ser aplicado em caso de indisponibilidade,
degradacdo de desempenho ou mal funcionamento;

6.18.2. O inicio da execucao do planejamento ndo podera ultrapassar 10 (dez) dias uteis a partir da data de
sua aprovagdo pela CONTRATANTE, e todos os procedimentos que possam comprometer a
disponibilidade do ambiente de tecnologia da informacdo da CONTRATANTE deverdo ser realizados
entre as 19h e as 07h do dia seguinte;

6.18.3. Os servicos de atualizagdo deverao ser prestados remotamente ou, a critério da CONTRATANTE,
no local onde a solugdao se encontrar instalada (on-site), por técnicos da CONTRATADA devidamente
habilitados e credenciados, e sem qualquer tipo de 6nus para a CONTRATANTE;

6.18.4. Indisponibilidades, degradacdo de desempenho ou mal funcionamento decorrentes do
procedimento de atualizacdo deverdo ser sanados dentro dos prazos de atendimento previstos para os
niveis de severidade 1 ou 2, conforme categorizacao realizada pela CONTRATANTE.

6.19. Os chamados técnicos serdo categorizados nos niveis de severidade descritos abaixo, devendo ser
atendidos nos prazos especificados:

Niveis de severidade dos chamados técnicos:

Nivel Descricao

1 | Servigos totalmente indisponiveis.

Servigos parcialmente indisponiveis, com degradacdo de desempenho/funcionalidade ou
com ocorréncia de mau funcionamento.

Servicos disponiveis com ocorréncia de alarmes; consultas sobre problemas, duvidas gerais
3 |sobre a execucdo de configuragdes, orientagdes para administracdo da solug¢do, e demais
questionamentos sobre a utiliza¢dao da solugdo.

Prazos de atendimento conforme severidade:

Niveis de severidade

Prazos

Inicio do atendimento 1 hora 2 horas 4 horas
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Término do atendimento ‘ 4 horas ‘ & horas ‘ 48 horas ‘

6.19.1. Serdo considerados, para efeito do nivel de servico exigido:

6.19.1.1. Inicio do atendimento: Tempo decorrido entre a abertura do chamado técnico pela
CONTRATANTE e o primeiro contato do técnico da CONTRATADA;

6.19.1.2. Término do atendimento: Tempo decorrido entre a abertura do chamado pela CONTRATANTE e
a solucao da demanda pela CONTRATADA.

6.19.2. O atendimento da demanda s6 sera considerado concluido apos aceite formal da equipe técnica da
CONTRATANTE. Caso a CONTRATANTE nao confirme a conclusdo do atendimento, este permanecera
aberto. Nesse caso, a CONTRATANTE fornecera informagdes sobre as pendéncias a serem resolvidas.

6.19.3. O nivel de severidade do chamado serd informado pela CONTRATANTE no momento da sua
abertura.

6.19.4. O nivel de severidade podera ser reclassificado pela CONTRATANTE. Caso isso ocorra, havera
nova contagem de prazo, conforme o novo nivel de severidade, a partir do momento da ciéncia a
CONTRATADA por meio dos canais de atendimento disponibilizados.

6.19.5. Caso haja necessidade de manutengdo externa de equipamento da solugao pela CONTRATADA,
esta devera substituir imediatamente tal equipamento por outro de sua propriedade, com caracteristicas e
capacidades iguais ou superiores, em carater provisorio e temporario, pelo prazo maximo de 30 (trinta)
dias corridos, contados a partir da data da substitui¢ao.

6.19.6. Para cada atendimento realizado, a CONTRATADA devera apresentar um relatorio contendo data,
hora do chamado, inicio e término do atendimento, identificagdo do problema, providéncias adotadas e
demais informagdes pertinentes.

6.19.7. A CONTRATADA devera substituir a solugdo ja instalada por uma nova, com caracteristicas e
capacidades iguais ou superiores, no prazo de 15 (quinze) dias corridos, nos seguintes casos:

6.19.7.1. Extrapolacdo do prazo definido no item 6.19.7 (manuten¢do externa);

6.19.7.2. Ocorréncia de 04 (quatro) ou mais problemas classificados nos niveis de severidade 1 ou 2
dentro de qualquer periodo de 30 (trinta) dias;

6.19.7.3. Soma dos tempos de paralisacdo da solucdo, total ou parcial, por problema de hardware ou
software, superior a 16 (dezesseis) horas, dentro de qualquer periodo de 30 (trinta) dias;

6.19.7.4. Ocorréncia de 12 (doze) ou mais problemas classificados nos niveis de severidade 1 ou 2 dentro
de qualquer periodo de 180 (cento e oitenta) dias;

6.19.7.5. Soma dos tempos de paralisagdo da solugdo, total ou parcial, por problema de hardware ou
software, superior a 48 (quarenta e oito) horas, dentro de qualquer periodo de 180 (cento e oitenta) dias;

6.19.7.6. Nao substituicdo de itens de hardware por substitutos novos, originais e homologados pelo
fabricante, em prazo superior a 45 (quarenta e cinco) dias corridos, contados a partir da data de abertura
do chamado.

6.19.8. Pelo descumprimento dos niveis de servicos acordados, sujeitar-se-& a CONTRATADA as
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penalidades constantes no ANEXO I-A do edital.

CLAUSULA SETIMA — DO PRAZO DE ENTREGA, CRITERIOS DE ACEITACAO DO
OBJETO E LOCAL DE ENTREGA

7.1. PRAZO DE ENTREGA
7.1.1. O inicio da prestagdo dos servigos ocorrerd a partir da publicagdo do contrato.

7.1.2. A entrega e ativagdo das licencas devera ocorrer em até 05 (cinco) dias uteis, contados a partir da
data da publica¢do do contrato.

7.1.3. O preposto ou representante da CONTRATADA devera participar na sede da CONTRATANTE da
reunido de inicializagdo da contratacao, quando convocado pela CONTRATANTE.

7.2. LOCAL DE ENTREGA

7.2.1. O objeto devera ser entregue na sede da IMA, localizada na Avenida Benedito de Campos, 853,
Jardim do trevo, Campinas/SP ou em outro endere¢o indicado pela CONTRATANTE, dentro do
municipio de Campinas/SP.

7.2.2. A entrega e ativagao das licencas devera ocorrer em até 05 (cinco) dias uteis, contados a partir da
data da publicagdo do contrato.

7.2.3. A partir da data de ativacdo, todas as licengas habilitadas no cluster de firewall da IMA, Account ID
8324362, deverdo ser renovadas pelo periodo de 12 meses, sem prejuizo dos licenciamentos de
caracteristica perpétua preexistentes.

7.2.4. O inicio do suporte técnico deverd ocorrer imediatamente apos a publicagdo do contrato.
7.2.5. A ativagdo das licengas podera ocorrer de forma on-line, via sessdo remota de suporte.

7.2.6. O suporte técnico e execugao de servigos de garantia, quando presenciais, deverdo ser prestados em
locais indicados pela IMA na cidade de Campinas, SP ou em locais ndo mais distantes que 200 km
(duzentos quilometros) da cidade de Campinas, SP, também indicados pela IMA.

7.2.7. As datas de renovagdo das licencas deverdo ser cadastradas no sitio do fabricante para efeitos de
contagem do periodo do direito de atualizagdo.

7.2.8. Todos os itens, licencas, equipamentos e acessorios, bem como as datas de inicio e fim de vigéncia
de licencgas, deverdo estar claramente identificadas em 4rea restrita do sitio do fabricante, de forma que os
funcionarios IMA habilitados possam consultd-las a qualquer tempo durante a vigéncia do contrato.

CLAUSULA OITAVA - DO VALOR CONTRATUAL

8.1. O valor global deste contrato ¢ de R$ 945.000,00 (novecentos e quarenta e cinco mil). de acordo
com o quadro abaixo:

Descricio do Produto /
Servico

Valor Total para

Lote |Item 12 meses

Qte |Unid |Valor Mensal
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Renovacdo de licengas,
garantia de funcionamento

e suporte técnico de R$  78.750,00 |[R$  945.000,00
Solugao de Alta (setenta e oito | (novecentos e
Disponibilidade de Next mil e setecentos | quarenta e cinco
Generation Firewall Check e cinquenta | mil).
Point -  Account ID _ |reais).

I 1 12 mes

8324362, contemplando
todas as funcionalidades ja
instaladas em cluster de 2
(dois) appliances modelo
26000, com gerenciamento
centralizado e integrado,
por 12 (doze) meses.

8.2. O preco constituird, a qualquer titulo, a Gnica e completa remuneracao pela execugdo do objeto.

CLAUSULA NONA - DAS CONDICOES DE FATURAMENTO E PAGAMENTO

9.1. Mensalmente, no més subsequente apos a prestagao dos servicos, a CONTRATADA devera emitir a
nota fiscal em moeda nacional (real), correspondente ao fornecimento do(s) servico(s).

9.1.1. A nota fiscal devera constar:

a) Necessariamente: a razao social ¢ o endereco completo da IMA, a descri¢ao detalhada e os
valores unitarios e totais dos produtos/servigos prestados;

b) Preferencialmente: a identificagdo do numero do processo licitatorio que deu origem a
contratacao, (se for o caso).

9.1.2. A nota fiscal em sua via original devera ser entregue para INFORMATICA DE MUNICIPIOS
ASSOCIADOS S/A — IMA, endereco Avenida Benedito de Campos, 853, Jardim do Trevo, Campinas/SP,
CEP: 13030-100, telefone (19) 3755-6500. Para as notas fiscais emitidas eletronicamente, as mesmas
deverdo ser encaminhadas para o e-mail: fiscal@ima.sp.gov.br.

9.1.3. O Agente Fiscalizador ou Gestor do Contrato tera 07 (sete) dias Uteis a contar da apresentagdo da
nota fiscal, para aceita-la ou rejeita-la.

9.2. A nota fiscal ndo aprovada serd devolvida para as corregdes necessarias, com as informacdes que
motivaram a sua rejei¢cdo, contando-se o prazo para pagamento, a partir da data de sua reapresentagdo com
as correcoes.

9.2.1. A devolugdo da nota fiscal ndo aprovada, em hipdtese alguma servira de pretexto para que a
CONTRATADA interrompa o fornecimento e/ou a execugao do servigo.

9.3. Caso o servico do objeto desse instrumento se enquadre nas legislagdes do ISSQN, do Imposto de
renda, previdenciaria, PIS/PASEP, COFINS e CSLL, a CONTRATADA ficara sujeita ao seu
cumprimento.

9.3.1. Se a CONTRATADA estiver estabelecida na cidade de Campinas/SP, a CONTRATANTE podera
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reter ou recolher na fonte o valor correspondente ao ISSQN, por substitui¢do tributéria, de acordo com a
legislagdo municipal em vigor.

9.3.1.1. De acordo com a Instru¢do Normativa SMF n°® 12/2022. a obrigatoriedade de inscricdo no CENE
Campinas estd suspensa desde 01/08/2022. Caso ocorra alguma alteracao legislativa, a contratada estara
automaticamente obrigada a cumprir as exigéncias legais.

9.4. PRAZO E CONDICAO DE PAGAMENTO: O valor faturado sera correspondente aos servigos
realizados dentro do més de referéncia e apresentacdo das correspondentes notas fiscais aprovadas pelo
Agente fiscalizador e/ou Gestor do contrato. A CONTRATANTE pagarda a CONTRATADA,
preferencialmente, no prazo de 30 (trinta) dias corridos a partir da data de aceite da nota fiscal.

9.4.1. Quando o dia do vencimento cair em dias ndo Uteis, ou seja, aos sabados, domingos ou feriados, o
pagamento sera realizado no primeiro dia util subsequente.

9.5. Por eventuais atrasos de pagamento, a CONTRATANTE pagara multa de mora a base de 1% (um por
cento) e juros de 0,5% (meio por cento) ao més, calculado sobre o valor devido a partir do dia
imediatamente posterior a data do vencimento da nota fiscal.

9.6. Os pagamentos serdo efetuados, através de crédito em conta-corrente da CONTRATADA, por ela
indicada, preferencialmente do Banco do Brasil ou através de boleto bancario, sem nenhum 6nus adicional
a CONTRATANTE.

9.7. As notas fiscais ndo poderdo ser negociadas ou dadas em garantia a terceiros.

CLAUSULA DECIMA - DO REAJUSTE

10.1. Os pregos descritos no contrato poderdo ser reajustados anualmente, mediante solicitacao formal da
CONTRATADA com antecedéncia minima de 60 (sessenta) dias, contendo justificativas para analise, em
sendo aprovado pela CONTRATANTE, podera ser aplicado a variagdo do indice IPC-FIPE ou na auséncia
deste do IPCA — Indice Geral, divulgado pelo IBGE, considerando a data da proposta comercial.

CLAUSULA DECIMA PRIMEIRA - DO SIGILO E CONFIDENCIALIDADE

11.1. A CONTRATADA compromete-se, mesmo ap6s o término do presente contrato, a manter completa
confidencialidade e sigilo sobre quaisquer dados ou informacgdes obtidas em razao do presente contrato,
reconhecendo que ndo poderdo ser divulgados ou fornecidos a terceiros, salvo com expressa autorizagao,
por escrito, da CONTRATANTE.

11.2. A CONTRATADA serd responsavel, civil e criminalmente, por quaisquer danos causados a
CONTRATANTE e/ou a terceiros em virtude da quebra da confidencialidade e sigilo a que esta obrigada.

CLAUSULA DECIMA SEGUNDA - DO CUMPRIMENTO A LEI GERAL DE PROTECAO DE
DADOS - LGPD

12.1. A CONTRATADA se compromete a cumprir as determinacgdes constantes na Lei n® 13.709 de 14 de
agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) e adotara todas as medidas razoaveis
para garantir, por si, bem como seu pessoal, colaboradores, empregados e subcontratados que utilizem os
Dados Protegidos na extensao autorizada na referida LGPD, assinando o Termo de Compromisso, Sigilo e
Confidencialidade — Anexo IX do Edital, no momento da assinatura do Contrato.

22 of 26 15/06/2026, 08:37



SEI/PMC - 19148079 - Contrato https://sei.campinas.sp.gov.br/sei/controlador.php?acao=documento _i...

CLAUSULA DECIMA TERCEIRA - DA ANTICORRUPCAO

13.1. Na execucdo do presente Contrato ¢ vedado a Contratante e a Contratada, na pessoa de seus
dirigentes, empregados, colaboradores, gestores e prepostos:

a) Prometer, oferecer, dar ou se comprometer a dar, aceitar ou se comprometer a aceitar, direta ou
indiretamente, tanto por conta propria quanto por intermédio de outrem, qualquer pagamento,
doacdo, compensa¢do, vantagens financeiras ou beneficios de qualquer espécie, seja de forma
direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele ndo relacionada.

b) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o presente Contrato;

c) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou prorrogacdes
do presente Contrato, sem autorizacdo em lei, no ato convocatério da licitagdo publica ou nos
respectivos instrumentos contratuais;

d) Manipular ou fraudar o equilibrio econdmico-financeiro do presente Contrato; ou

e) De qualquer maneira fraudar o presente Contrato, assim como realizar quaisquer agdes ou
omissOes que constituam pratica ilegal ou de corrupcao, nos termos da Lei n° 12.846/2013
(conforme alterada), do Decreto n° 11.129/2022 (conforme alterado), do U.S. Foreign Corrupt
Practices Act de 1977 (conforme alterado) ou de quaisquer outras leis ou regulamentos aplicaveis
(“Leis Anticorrupg¢do”), ainda que nao relacionadas com o presente Contrato.

CLAUSULA DECIMA QUARTA - DA RESCISAO CONTRATUAL

14.1. O inadimplemento das obrigacdes contratuais, total ou parcial, por qualquer das partes, podera
implicar na rescisdo do contrato devendo ser formalizada por instrumento de distrato competente, sem
prejuizo de aplicagdo das multas e/ou indenizagdes previstas, além das demais sangdes previstas no
contrato e decorrentes de Lei.

14.2 O contrato podera ser rescindido, de pleno direito, nos seguintes casos:
14.2.1. Inexecugdo total ou parcial do contrato;

14.2.2. Subcontratagdo total ou parcial do seu objeto, a associacdo do contratado com outrem, a cessao ou
transferéncia, total ou parcial, bem como a fusdo, cisdo ou incorporagio;

14.2.3. Desatendimento das determinacdes regulares do Gestor do Contrato/Agente Fiscalizador do
Contrato, no acompanhamento e fiscaliza¢do durante a execu¢ao do objeto;

14.2.4. Reiteragdo de faltas na sua execugdo, apds as determinagdes do Gestor do Contrato/Agente
Fiscalizador do Contrato;

14.2.5. Decretagao de faléncia ou a instauragao de insolvéncia civil;
14.2.6. Dissolucao da sociedade ou o falecimento do contratado;

14.2.7. Alteragao social ou a modificagdo da finalidade ou da estrutura da CONTRATANTE ou
CONTRATADA que prejudique a execugao do contrato;

14.2.8. Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e determinadas
pela maxima autoridade da esfera administrativa a que estd subordinado o CONTRATANTE e exaradas
no processo administrativo a que se refere este contrato;

14.2.9. Supressao, por parte da Administragao, de servigos ou compras, acarretando modificacdo do valor
inicial do contrato além do limite permitido no § 1° do art. 81 da Lei Federal n® 13.303/2016;

14.2.10. Ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da execugao
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do contrato.

14.2.11. Descumprimento as disposi¢des das politicas, procedimentos internos e do Cdodigo de Conduta
para Fornecedores da Informatica de Municipios Associados S/A — IMA, condicionada a prévia
manifestacdo fundamentada da Area de Conformidade.

14.3. A rescisdo do contrato podera ser:

14.3.1. Amigavel, por acordo entre as partes, reduzida a termo no processo da licitagdo, desde que haja
conveniéncia para a Administracao;

14.3.2. Judicial, nos termos da legislagao.

CLAUSULA DECIMA QUINTA - DAS SANCOES ADMINISTRATIVAS

15.1. Sem prejuizo do disposto nos artigos 82, 83 e 84 da Lei Federal n° 13.303/2016, bem como, do
constante no Acordo de Nivel de Servigos (Anexo [-A do Edital), havendo irregularidades no
fornecimento do objeto, em que a CONTRATANTE nao der causa, pela inexecugdo total ou parcial do
objeto deste Contrato a CONTRATADA, garantida a defesa prévia, ficara sujeita as penalidades de acordo
com 0s seguintes critérios:

15.1.1. Adverténcia;

15.1.2. Pelo atraso na execu¢do do objeto: multa moratdria equivalente a até 2% (dois por cento) do valor
global do Contrato, por dia de atraso, admitindo-se no maximo 10 (dez) dias de atraso, apos o que podera
ser caracterizada a inexecugdo total do objeto, a critério da contratante;

15.1.3. Pela inexecucdo total ou parcial: multa indenizatoria de até 20% (vinte por cento) do valor global
do Contrato, sem prejuizo da cobranca da multa moratdria prevista no item 15.1.2., a critério da
Contratante;

15.1.3.1. A multa indenizatéria decorrente de configuracdo de inexecugdo parcial ou total do objeto
poderd ser cumulada com as demais penalidades previstas em lei ou no presente Contrato, uma vez que
possuem carater de san¢do administrativa.

15.1.3.1.1. A multa indenizatéria prevista anteriormente ndo exime a CONTRATADA da reparacdo de
eventuais perdas e danos que seu ato punivel venha a acarretar a CONTRATANTE.

15.1.3.2. A configuracdo da inexecug¢do total ou parcial ensejard, a critério da CONTRATANTE, a sua
rescisdo, com as consequéncias contratuais e as previstas em lei ou regulamento;

15.1.4. Impedimento de licitar e contratar com a IMA, pelo prazo de até 2 (dois) anos, sem prejuizo das
penalidades previstas nos artigos 82, 83 e 84 da Lei Federal n® 13.303/2016;

15.1.5. Qualquer outra transgressao das clausulas ou condigdes previstas no contrato: adverténcia escrita
ou multa correspondente a 2% (dois por cento) do valor contratual por cldusula infringida, a critério da
CONTRATANTE;

15.2. Se o valor da multa ou indeniza¢dao devida ndo for recolhido, serd automaticamente descontado do
preco a que a Contratada vier a fazer jus, acrescido de juros moratorios de 1% (um por cento) ao meés, ou
quando for o caso, cobrado judicialmente.

15.3. A cobranga das multas previstas em lei e no presente Contrato nao exclui o direito da Informatica de
Municipios Associados S/A - IMA de requerer eventuais indenizacdes pelos danos causados pela empresa
Contratada em decorréncia da presente contratacdo, desde que devidamente comprovados e garantida a
ampla defesa da CONTRATADA.

15.4. As sangdes previstas nos itens 15.1.1. e 15.1.4., poderao ser aplicadas juntamente com as do item
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15.1.3., devendo a defesa prévia do interessado, no respectivo processo, ser apresentada no prazo de 5
(cinco) dias uteis.

CLAUSULA DECIMA SEXTA - DO ACORDO DE NiVEL DE SERVICO

16.1. Os CONTRATANTES estabelecem Acordo de Nivel de Servigo e possui indicadores que deverao
ser medidos, conforme estabelecido no Anexo I-A do Edital do Pregio Eletronico n°® 006/2026. E em caso
de descumprimento, ficara sujeita a aplicagdo das penalidades cabiveis.

CLAUSULA DECIMA SETIMA — DAS PARTES INTEGRANTES DESTE CONTRATO

17.1. Fazem parte integrante deste contrato o edital e os respectivos anexos do Pregdo Eletronico n°
006/2026, bem como a proposta da CONTRATADA apresentada no referido certame, juntados no
Processo Licitatorio n® 006.2026.

17.2. Caso haja conflito entre a proposta da CONTRATADA apresentada no certame e o presente contrato
prevalecerd o ultimo.

CLAUSULA DECIMA OITAVA - DO FORO

18.1. Fica eleito o foro da Comarca de Campinas/SP, para dirimir as eventuais duvidas surgidas na
execugdo deste contrato, com renuncia expressa de qualquer outro, por mais privilegiado que seja.

CLAUSULA DECIMA NONA — DA FUNDAMENTACAO LEGAL

19.1. Este instrumento ¢ regido pelas clausulas e condi¢cdes aqui previstas, bem como pelas disposi¢des
contidas no edital e seus anexos, e pela Lei Federal n® 13.303/2016 e suas alteragdes e pelo Regulamento
de Licitacdes e Contratos da IMA.

CLAUSULA VIGESIMA — DAS DISPOSICOES FINAIS

20.1. Por estarem assim justas e contratadas, firmam as partes este instrumento eletronicamente.

Assinam eletronicamente pela IMA
Elias Tavares Bezerra — Diretor Presidente

Rodolfo Cover De Santi — Diretor de Inovagdo e Desenvolvimento

Assinam eletronicamente pela NTSEC SOLUCOES EM TELEINFORMATICA LTDA

Patricia Angelina da Conceigdo — Vice-presidente

Documento assinado eletronicamente por PATRICIA ANGELINA DA CONCEICAO, Ususrio
Externo, em 11/06/2026, as 10:18, conforme art. 10 do Decreto 18.702 de 13 de abril de 2015.

1
Sel o
assinatura
eletrdnica
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i I Documento assinado eletronicamente por RODOLFO COVER DE SANTI, Diretor(a) de
seil

assinatu

eletrdnic

. Inovacio e Desenvolvimento, em 11/06/2026, as 16:09, conforme art. 10 do Decreto 18.702 de 13
‘ a de abril de 2015.

=

)el @ Documento assinado eletronicamente por ELIAS TAVARES BEZERRA, Diretor(a) Presidente,
gf;:?gf\?c'a em 12/06/2026, as 09:42, conforme art. 10 do Decreto 18.702 de 13 de abril de 2015.
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: A autenticidade do documento pode ser conferida no site https://sei.campinas.sp.gov.br/verifica
informando o c6digo verificador 19148079 e o codigo CRC 9991BC1A.
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